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1.  INTRODUGAO

O Banco do Nordeste do Brasil S. A., também chamado de BNB, convida,
por meio deste documento, as empresas que possuam experiéncia comprovada
na prestacao de servi¢cos de intermediacdo de computacdo em nuvem publica, a
participar da presente RFP (Request for Proposal).

1.1 Propésito da RFP (Request for Proposal)

A iniciativa tem o propdsito de subsidiar, com informacdes e valores, o
Banco do Nordeste do Brasil S.A com estudos técnicos preliminares para a
eventual contratacido de uma Solu¢cdo de Computacdo Multinuvem por meio de

servigos de intermediagao para nuvens publicas.

1.2. Objetivos

O que se almeja por meio desta Solugdo de Computagcado Multinuvem por
meio servicos de intermediagao para nuvens publicas € a reducao de custos, a
ampliagdo da ofertada de servigos, a mitigacdo do aprisionamento tecnolégico
(vendor lock-in), a integragdo com a infraestrutura de Tl local (on premise), a

otimizacao do gerenciamento e a customizacao de Solucdes de TI.

1.3. Sobre o Banco do Nordeste do Brasil S.A

O Banco do Nordeste do Brasil S. A. é omaior banco de
desenvolvimento regional da América Latina e diferencia-se das demais
instituicoes financeiras pela missanuo que tem a cumprir: atuar como Banco de
Desenvolvimento da Regido Nordeste. Sua visdo é a de ser o Banco preferido
do Nordeste, reconhecido pela sua capacidade de promover o bem-estar das

familias e a competitividade das empresas da Regiao.
2. TERMOS E DEFINIGOES
2.1. Banco

O termo Banco devera ser compreendido como referéncia ao Banco do
Nordeste do Brasil S.A.
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2.2. BNB

O termo BNB devera ser compreendido como referéncia ao Banco do
Nordeste do Brasil S.A.
2.3. CAPGV - Centro Administrativo Presidente Getulio Vargas

E o nome do campus onde esta estabelecida a direcdo geral do BNB e que
abriga os dois centros de dados (datacenters) da corporagéo. Fica localizado na
Avenida Doutor Silas Munguba, n° 5.700, bairro Passaré, CEP 60.743-902,
Fortaleza/CE.

2.4. Solucgéao

O termo Solugéo devera ser compreendido como referéncia ao objeto desta
RFP em sua plenitude, contemplando todos os servigos descritos neste
documento.

2.5. Computagdo em Nuvem (Cloud Computing)

E a entrega sob demanda de recursos de computacdo pela internet, a
exemplo de servidores, armazenamento, banco de dados, rede, software e
aplicativos.

2.6. Provedores de Nuvem Publica (Cloud Service Providers)

Um Provedor de Nuvem Publica, ou simplesmente Provedor, ou ainda CSP,
€ uma empresa que oferece servicos de computacdo em nuvem (Cloud
Computing), a exemplo da Amazon Web Services (AWS), Microsoft Azure e

Google Cloud.

2.7. Multicloud

E a modalidade de uso de computagdo em nuvem que envolve a utilizacio

de servicos de mais de um provedor de nuvem publica.

2.8. Cloud Broker (Integrador)
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O Cloud Broker, ou simplesmente Broker, ou ainda Integradora, € um
corretor de servicos de nuvem que atua intermediando a disponibilizagdo dos
servigos entre o cliente e os Provedores de Nuvem Publica bem como apoiando

o cliente no uso e na gestao dos servigos.

2.9. Marketplace

O Marketplace é uma plataforma de comércio eletrénico (e-commerce) que
recebe variados vendedores e € disponibilizado sob a curadoria e operagao do

provedor de nuvem ao qual pertence.

3. COMPOSIGAO DA SOLUGAO DE COMPUTAGCAO MULTINUVEM

3.1. A Solucéo objeto da presente RFP € composta pelos itens dispostos na
tabela abaixo e deverdo estar disponiveis pelo periodo de vigéncia do
contrato:

Servico de Intermediacéo para

1
Computagcdo em Nuvem Publica “WIN 9330141
Servico de Intermediacdo para USIN-
2  Computacao em-Nuvem Publica = 2 333.014
MP
Marketplace
3 Servico dNe Gerenciamento e Operacao USG3 3.663.155
da Solucéo
4 Servigo Tecnico Especializado — nga_ 6.000
Integrador Técnica
Servigo Tecnico Especializado — Hora
. 2.000
Provedor Tecnica
6  Treinamento Multinuvem Turma/ 4T/160h
Hora
7 Servico Gerenciado de Conectividade - Conexao/ 20
CSP «~ BNB meés

Tabela 1 - Tabela de composigao da Solugdo de Computagdo Multinuvem.

3.2. O consumo estimado de uso anual de USINs e USIN-MPs segmentado
por provedor é o seguinte:

1 USIN = Unidade de Servigo de Intermediacdo para Nuvem Publica.
2 USIN-MP = Unidade de Servigo de Intermediagdo para Nuvem Publica — Marketplace.
3 USG = Unidade de Servigo de Gerenciamento.
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Microsoft Azure 50% 50%

Outros Provedores 50% 50%
Tabela 2 - Consumo estimado de uso anual de USINs e USIN-MPs.

3.3.Com o objetivo de garantir a continuidade do negdcio e reduzir custos, é
necessario que o integrador inclua dentre os provedores oferecidos
inicialmente, aquele que atualmente hospeda o ambiente em nuvem do
Banco, ou seja Microsoft Azure e para atendimento de demandas ja
mapeadas (geolocalizacéo, recaptcha, web Search e modelos LLM da
familia Gemini, etc) Google Cloud Platform (GCP).

3.3.1. Entdo, a indicacdo de, pelo menos, esses dois provedores de
servicos de nuvem publica como obrigatérios, neste caso, visa a
manutencao das competéncias ja adquiridas pela equipe técnica do
Banco, além da preservacdo dos investimentos feitos no
desenvolvimento de solugdes ja implementadas e atendimento a
Solucgdes ja validadas em PoC (Provas de Conceito).

3.4. Todos os servigos deverao ser prestados de forma continua, ou seja,
revestidos da caracteristica de habitualidade e essencialidade para a
Administragéo Publica.

4. REQUISITOS GERAIS DA SOLUGAO

4.1. A Contratada se obriga a manter o mais absoluto sigilo com relacdo a
toda e qualquer informacéo, que venha a ser, a partir da assinatura do
contrato, fornecida pelo BNB de forma escrita, verbal ou de outro modo,
devendo sempre tratd-la como informacdo sigilosa, exceto se
devidamente autorizado por escrito pelo BNB.

4.2. A Contratante reserva a si o poder exclusivo de decidir sobre a
oportunidade e a conveniéncia de uso dos servigos disponibilizados pela
Solucéo cabendo a Contratada apoiar o BNB no processo de tomada de
deciséo.

4.3. A escolha dos servigos a serem utilizados, bem como sua localizac&o de
hospedagem, sera decidida exclusivamente pela equipe técnica da
Contratante que levara em consideracdo aspectos tais como o
desempenho dos servi¢os e sua melhor relagéo custo/beneficio.

4.4. Todos os servicos de nuvem e de conectividade alocados pela Solugéo
para o BNB devem ser disponibilizados e monitorados — pela Contratada
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4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.

4.12.

-, em regime integral, ou seja, 24x7x365 observados os Acordos de Nivel
de Servico (ANS).

Todos os servicos de manutencdo a serem providos pela Solucao para
o0 BNB devem ser disponibilizados — pela Contratada -, em regime
integral, ou seja, 24x7x365 com o devido registro das falhas e
observados os Acordos de Niveis de Servico (ANS).

A Contratada devera atender aos prazos descritos para 0s eventos
descritos no Anexo — Cronograma de Disponibilizagéo da Solucéao

Deverd ser fornecido, no nome da Contratante, suporte de nivel
empresarial (Enterprise Support) para as nuvens publicas de todos os
Provedores que compdem a Solucéo.

Todas as contas de acesso aos recursos computacionais da Solucao
serdo de uso exclusivo da Contratante e ndo poderdo ser
disponibilizadas nem utilizadas a terceiros de nenhuma espécie.

Ressalta-se que o processo de homologacao de qualquer outra nuvem
publica disponibilizada pela contratada para o uso pelo contratante no
ambito do contrato ficara sujeito a demanda, disponibilidade de recursos
e cronograma a serem definidos exclusivamente pela equipe do
contratante.

Em até 18 (dezoito) meses apOs a assinatura do contrato a Contratada
devera providenciar a homologacéo, junto a Contratante de, pelo menos,
mais um 1 (um) provedor de nuvem, provedor esse que se somara aos
provedores ja disponibilizados pela Solucdo. O integrador deve atuar
como representante de no minimo 2 e no maximo 4 provedores de
nuvem publica.

4.10.1. O processo de homologacdo dos provedores devera

observar os requisitos constantes do Anexo B - Processo de
Homologacao de Provedor de Nuvem Publica.

4.10.2. O Provedor que for aprovado no processo de homologacao

sera incorporado ao escopo da Solucéo e dela fara parte para todos
os fins, passando a submeter-se a todas as clausulas do contrato.

A equipe técnica da Contratante tera a prerrogativa de escolher quando,
como e quais nuvens publicas poderdo ser homologadas, mediante
mapeamento de demandas internas por novas solucdes e recursos.

Migragéo e Descarte de Dados
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4.12.1. A Solucdo devera disponibilizar mecanismo seguro para alteracéo

4.12.2.

4.12.3.

4.12.4.

4.12.5.

4.12.6.

(criacdo / remocédo / atualizacdo / leitura) e migracdo (importacdo /
exportacao) de dados.

Em caso de impossibilidade de manutencéo ou extingdo do contrato de
prestacdo de servicos sera estabelecido um prazo estendido de 90
(noventa) dias.

No término deste contrato o Banco terd um prazo estendido de 90
(noventa) dias para migracédo dos dados, em caso de n&o renovacéo do
servico de nuvem.

Dentro do prazo estendido, a Contratada sera responsavel pela
migragdo dos usuérios e dos dados, da nuvem do atual prestador de
servigos para o datacenter do Banco ou para a nuvem de outro
fornecedor designado pelo Banco, em formato a ser acordado entre as
partes. Esse servico sera executado mediante a contratacdo de
unidades de servi¢o sob demanda.

ApGs confirmacédo de recebimento e integridade dos dados migrados, a
Contratada devera proceder com a exclusdo completa dos dados de
seus sistemas, mediante solicitacdo formal do Banco.

A Solucéo devera prover meios, em relacdo ao descarte de ativos de
informacgdo e de dados, que assegurem:

a) Sanitizar ou destruir, de modo seguro, os dados pertencentes ao
Banco existentes nos dispositivos descartados por meio da
utilizacdo de métodos que estejam em conformidade com os
padrdes estabelecidos para a conduta e as melhores praticas;

b) Destruir, de modo seguro, ativo de informacdo que contenham
dados pertencentes ao Banco, no fim do ciclo de vida ou
considerado inservivel, com o fornecimento de um Certificado de
Destruicdo de Equipamento Eletronico (Certificate of Electronic
Equipment Destruction - CEED) ou comprovacao de aplicacéo de
normas compativeis (como ISO/IEC 27001 e 27040), e discriminar
os ativos que foram reciclados;

c) Armazenar, de modo seguro, ativos de informacgédo que contenham
dados do Banco a serem descartados, em ambiente com acesso
fisico controlado, com registro de toda movimentacéo de entrada e
de saida de dispositivos; e
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4.12.7.

4.13.

4.13.1.

d) Que a Solucdo permita a configuracdo e execucdo de
procedimentos para eliminacdo de dados histéricos, sob controle
rigido de permissfes de acesso e registro em log de auditoria.

O procedimento de destruicdo dos dados podera ser acompanhado pela
equipe técnica do Banco.

Localizacdo e Soberania dos Dados

Os dados tratados em ambiente de nuvem devem ser armazenados em
data centers localizados em territério brasileiro, admitindo-se o
tratamento de dados em data centers fora do territorio brasileiro somente
nos casos em que haja cépia de seguranca atualizada armazenada em
data centers localizados em territorio brasileiro.

5. REQUISITOS LEGAIS, REGULATORIOS E CERTIFICAGOES

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

A contratacédo, a prestacéo do servico e a disponibilizacao da ferramenta
devem atender integralmente aos normativos exarados pelos 6rgaos
fiscalizadores e de controle correlatos, bem como aos normativos
internos do BNB.

E de responsabilidade da Contratada garantir a aderéncia do servico a
legislagéo em vigor para servigo de nuvem do setor financeiro.

Os servicos em nuvem deverdo estar aderentes a Resolucdo do Bacen
n° 4.893/2021.

O Banco tera acesso aos dados e as informacdes a serem processados
ou armazenados pelo prestador de servico;

A Solucéo devera realizar o processamento, armazenamento de dados
e de computacdo em nuvem dos servicos prestados no Brasil ou no
exterior em paises com convénio para troca de informagdes entre o
Banco Central do Brasil e as autoridades supervisoras dos paises onde
0s servigos poderéo ser prestados.

A Contratada devera garantir a confidencialidade, a integridade, a
disponibilidade e a recuperacdo dos dados e das informacdes
processados ou armazenados pelo prestador de servico.

A Contratada fornecera os relatdrios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de
servico, relativos aos procedimentos e aos controles utilizados na
prestacao dos servicos a serem contratados;
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5.8. A Contratada provera as informacdes e recursos de gestdo adequados
ao monitoramento dos servi¢cos a serem prestados.

5.9. A Contratada devera dispor de meios para identificacdo e segregacao
dos dados do Banco em relacdo aos outros clientes por meio de
controles fisicos ou logicos.

5.10. A Contratada devera estabelecer os controles de acesso voltados a
protecdo dos dados e das informacdes dos clientes do Banco.

5.11. Para uso de recursos em nuvem, sera considerado o cenério de
normativos mais recente sobre o tema, a saber:

a) Instrucdo Normativa GSI/PR n° 5, de 2021;
b) Resolugdo CMN n° 4.893/2021; e
c) Portaria SGD/MGI n° 5.590/2023.

5.12. Todos os provedores de nuvem que compdem a Solucdo deverdo
possuir as seguintes certificacdes (servicos financeiros em nuvem):
a) ISO/IEC 27001;

b) ISO/IEC 27017,
c) ISO/IEC 27018 ou CSA STAR Certification LEVEL TWO;
d) SOC 2 ou superior.

5.13. A Contratada devera observar a regulacdo sobre privacidade de dados
constante da legislacao e normativos brasileiros, a exemplos da LGPD.

5.14. No caso da finalizagdo do contrato, a CONTRATADA devera prestar a
CONTRATANTE toda a assisténcia necessaria a continuidade dos
servicos prestados. A transicdo contratual devera ser orientada por um
Plano de Transicdao Contratual, sob a responsabilidade da
CONTRATADA, que devera ser apresentado a CONTRATANTE, 03
(trés) meses antes da finalizacdo do contrato sem 6nus adicional.

6. REQUISITOS DOS SERVICOS DE INTERMEDIAGAO PARA NUVEM

PUBLICA (ITENS 1 E 2)
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6.1. A Contratada devera atuar como Cloud Broker e disponibilizar o servico

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

de computacdo em nuvem publica na modalidade multicloud cujo
consumo sera apurado e remunerado por meio de Unidades de Servico
de Intermediacdo para Nuvem Publica (USINs e USINs-MP).

Desse modo, durante toda a vigéncia do contrato o poder de compra de
cada USIN e USIN-MP devera ser garantido pela Contratada para
equivaler ao poder de compra de US$1,00 (um ddélar americano) de
servicos nas diversas nuvens publicas por ela disponibilizados a
Contratante, conforme os precos dos servicos divulgados nos sites
publicos oficiais desses provedores de nuvens publicas.

A Contratada devera disponibilizar todo o catalogo (catadlogo aberto) -
tanto de servigos nativos como do marketplace - de todos os provedores
gue compdem a Solugéao.

A Contratada devera ofertar recursos de computagcdo em nuvem por
meio de mecanismos de autoprovisionamento sob demanda (on-
demand self-service), amplo acesso pela rede (broad network access),
compartilhamento através de pool de recursos (resource pooling), rapida
elasticidade (rapid elasticity) e servicos medidos por utilizagédo
(measured service).

Todo o portfdlio de servicos de nuvem — tanto de servicos nativos como
do marketplace —, devera ser acessivel para o BNB diretamente por meio
da plataforma do respectivo provedor.

A Contratada devera fornecer, para cada provedor e tenant, uma conta
do tipo tenant root, em nome do BNB, para acesso ao portal web de
administracao disponibilizado pelo respectivo provedor, por meio do qual
poderdo ser provisionadas os servi¢cos do catalogo e da loja online.

As credenciais dos usuarios com maior nivel de permissao nas contas
de nuvem vinculadas ao contrato (tais como Azure Billing Account, etc)
devem ser de posse exclusiva da Contratante.

Caso a contratada necessite de permissdes de acesso as contas
vinculadas ao contrato para configuracdes essenciais a realizacdo de
suas atividades contratuais, o contratante, mediante avaliacdo prévia,
poderd conceder essas permissdes estritamente de acordo com a
necessidade.

A Contratada devera disponibilizar & Contratante, por meio das USINs e
USINs-MP, todos os servi¢os constantes dos catalogos dos provedores
gue compdem a Solucdo, ndo se restringindo apenas aos servigcos
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existentes na data de assinatura do contrato, de modo a assegurar o
acesso a novos servicos que venham a ser lancados pelos provedores
de nuvem durante a vigéncia contratual.

6.10. A Solucéao contratada devera disponibilizar, obrigatoriamente e desde o
inicio do contrato, todos os servigos de nuvem dos seguintes provedores
de nuvem:

e Microsoft Azure;
e Google Cloud Platform (GCP).

6.11. A Contratada devera possuir autorizacdo formal dos respectivos
fabricantes para comercializar e/ou intermediar junto ao Governo 0s
servicos das nuvens publicas relacionadas no item anterior.

6.12. As Unidades de Servico de Intermediacdo para Nuvem Puablica (USINs
e USINs-MP) serdo apuradas e calculadas da seguinte forma:

6.12.1. Os ciclos de apuracdo e calculo serdo em periodos mensais,
considerando-se o inicio e o fim de cada ciclo como o primeiro e 0
ualtimo dia do més do calendario.

6.12.2. A apuracao deve utilizar as ferramentas de acompanhamento de
consumo disponibilizadas pelo respectivo provedor, a exemplo da
Azure Cost Manager + Billing (para Microsoft), Cloud Billing Reports
(para Google), Cloud Cost and Usage Reports (para a IBM) e AWS
Cost Explorer.

6.12.3. Inicialmente, a apuracdo sera realizada separadamente para cada
provedor com base, estritamente, no consumo efetivo dos servi¢os
pelo BNB e calculando-se: 1) o valor total faturamento mensal de
servicos nativos — fmsp e 2) o valor total faturamento mensal dos
servigos do marketplace - fmmp.

Provedor 1 <> <>
Provedor 2 <> <>
Provedor 3 <> <>

Tabela 3 — Tabulagao dos valores faturados por provedor

6.12.4. Deverao ser aplicados aos valores calculados no item anterior — fmsp
e fmmp, todos os descontos e créditos concedidos pelo provedor,
inclusive aqueles decorrentes do descumprimento de Acordos de
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6.12.5.

6.12.6.

6.12.7.

6.12.8.

6.12.9.

Nivel de Servico por parte do provedor, nos termos do Anexo A deste
documento.

Todos os créditos, ofertas especiais, promocfes, beneficios e
incentivos de quaisquer dos provedores que compdem a Solucéo e
que sejam ofertados em decorréncia do uso dos servigos pelo BNB
ou de maneira geral, deverao ser repassados integralmente ao BNB
imediatamente apds a sua disponibilizacdo e por meio dos célculos
aqui tratados.

Em nenhuma hipotese havera ressarcimento de valores ou créditos
por parte do BNB em decorréncia de alteragbes nos padrdes de uso
e consumo dos servigos de nuvem.

Apés os calculos da apuracdo inicial e caso o faturamento do provedor
seja disponibilizado em ddlar americano (USD), os valores apurados
serdo transformados em USINs e USINs-MP na razdo de 1 para 1, ou
seja

Caso o faturamento do provedor seja disponibilizado em real brasileiro
(BRL), os valores apurados deverdo ser convertidos para o dolar
americano (USD), ou seja, divididos pelo valor do délar (vd) para,
somente entdo, serem transformados em USINs ou USINs-MP na
razdo de 1 para 1, ou seja

Durante a execucdo do contrato, a conversao do real (BRL) para o
dolar americano (USD) de que trata o item anterior deve ser realizada
utilizando-se a cotacao do délar divididos pela cota¢do do valor do
Dolar (VD) obtido pela cotagdo de VENDA do Fechamento Ptax4/ do
DOLAR DOS EUA, Caso o faturamento do provedor seja apresentado
em moeda nacional (Real - R$), o total de reais consumidos referentes
aos valores liquidos finais deverdo ser convertidos para dolares
consumidos sendo divididos pela cotagdo do valor do Dolar (VD)
obtido pela cotacdo de VENDA do Fechamento Ptax4/ do DOLAR
DOS EUA, Cédigo da Moeda: 220, Simbolo da Moeda: USD, Tipo da
Moeda: A, cotacdo em Real (moeda contra Real) do ultimo dia util
do més do periodo de apuragdo do consumo dos servigos, a ser
obtido no site oficial do Banco Central do Brasil no endereco:
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https://www.bcb.gov.br/estabilidadefinanceira/historicocotacoes

O resultado da divisdo sera a quantidade de délares consumidos
referente aos valores liquidos finais no periodo de apuracédo e cada
dolar consumido seré convertido e transformado em uma USIN ou
USIN MP consumida,;

6.12.10. A seguir devera ser calculada a quantidade total de USINs e USINs-
MP a partir do somatério do volume consumido por cada provedor, ou
seja

Provedor 1 <> <>
Provedor 2 <> <>
Provedor 3 <> <>
Quantidade > B
total 2 A
Tabela 4 - quantidade total de USINs e USINs-MP.
6.13. Por fim, o valor mensal a ser faturado para o BNB devera ser calculado

pela multiplicagdo dos totais de USINs e USINs-MP pelos respectivos
valores unitarios contratuais propostos pela contratada (com reajustes
posteriores) para serem obtidos os valores liquidos finais de consumo,
ou seja:

Faturamento servico nativo = total USINs * valor unitario USIN

Faturamento marketplace = total USINs-MP * valor unitario USIN-MP

6.14.

6.15.

6.15.1.

6.15.2.

A Contratada devera fornecer uma conta do tipo tenant root em cada
tenant de cada provedor da Solugcdo em nome do BNB, para acesso ao
portal web de administracdo disponibilizado pelo provedor, por meio do
qual serdo provisionados os produtos do catalogo do provedor e do
marketplace.

Do Catéalogo de Servigos Disponivel

No primeiro dia de vigéncia do contrato, a Contratada devera fornecer as
listas de precos de todos 0s servicos nativos e ndo nativos (marketplace)
ofertados por cada um dos provedores da Solucéo contendo seus custos
na moeda original da lista e as respectivas métricas. Estas informacdes
passardo a compor o catalogo de servicos disponiveis para uso pela
Contratante.

O catadlogo formado devera possuir todas as informacdes relevantes
para que seja possivel uma escolha consciente dos servicos. O BNB
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6.15.3.

6.15.4.

6.15.5.

6.15.6.

6.15.7.

6.15.8.

6.16.

podera exigir que informacdes complementares sejam adicionadas ao
catalogo.

No catalogo formado poderédo ser adicionados ou removidos servicos
para refletir mudancas no provedor de nuvem, com periodicidade minima
do ciclo de faturamento, apresentados junto com o0 processo de
pagamento, com a indicacao dos itens acrescidos e/ou excluidos.

E de inteira responsabilidade da Contratada a veracidade das
informacdes fornecidas para compor o catdlogo, sendo sujeita as
sanc¢des administrativas.

Os custos de cada servigo pela métrica listados neste catédlogo, serdo
considerados como pre¢cos maximos praticados pelo provedor que
originou as informacdes cotadas na moeda original da lista.

E responsabilidade da Contratada aplicar o valor atribuido a estes
fatores, USIN e USIN-MP durante toda a vigéncia do contrato, podendo
ser atualizado apenas nas condi¢des previstas na legislacao.

Os servicos ja ativados devem permanecer com 0 mesmo fator alinhado
no momento de sua publicacdo, podendo ser alterados nas seguintes
situacodes:

a) Nos casos previstos na legislacao;
b) No caso de alocacao por tempo determinado, nha sua prorrogacao; e

c) Na fatura em aberto, no caso de reducdo, devendo ser
necessariamente indicado pela Contratada, independentemente de
solicitagcdo da Contratante.

O Controle de custos dos servicos e a sua comparacao/adequacao aos
precos maximos contidos no catalogo sera devidamente realizado pelo
fiscal do contrato durante toda a execucdo contratual, conforme as
regras especificadas no Edital da Licitac&o.

E expressamente proibido o célculo em duplicidade dos tributos
incidentes sobre os servicos a serem prestados (bis in idem), ou seja,
percentuais de tributos calculados para serem cobrados da Contratante
diretamente na console de faturamento do(s) provedor(es) de nuvem
publica, desde que tenham a mesma base de incidéncia sobre os
servicos prestados e de acordo com as regras tributarias vigentes, néo
poderdo ser novamente considerados para incidir nos calculos dos
tributos a serem pagos pela Contratada e computados para a formacao
do seu preco proposto para a prestacéo dos servicos das unidades de
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servicos de intermediacdo para nuvens publicas (USINs e USINs-MP)
objeto da presente contratacéo.

7. REQUISITOS DO SERVICO DE GERENCIAMENTO E OPERAGAO DA
SOLUGAO (ITEM 3)

7.1. O servico de Gerenciamento e Opera¢do da Solucéo seré prestado pela
Contratada e tem por objetivo agregar valor aos servigos prestados pelos
provedores de nuvem bem como aos outros servicos que compdem a
Solucéo.

7.2. A agregacgdo de valor se dard pelo atendimento das necessidades do
BNB em relacdo ao uso, gerenciamento, monitoramento, continuidade
dos servigcos e suporte a gestdo do contrato e dos custos dos recursos
de computag¢do em nuvem bem como dos outros recursos que compdem
a Solucéo.

7.3. A quantidade de USGs consumida em cada ciclo de faturamento sera
apurada em funcdo da soma da quantidade total de USINs e USINs-MP
apuradas no respectivo ciclo, conforme tabela abaixo:

Janeiro <> <> <>
Fevereiro <> <> <>
Marco <> <> <>

<> <> <>

7.4. O valor mensal a ser faturado para o BNB devera ser calculado pela
multiplicacdo da quantidade de USGs pelo valor unitario contratual
proposto (com reajuste posterior), ou seja

Faturamento USG = quantidade USG * valor unitario USG

7.5. O servigo sera realizado de forma continua e ter& como escopo as
atividades de gerenciamento e operacdo dos servicos da Solugcéo e
incluem as seguintes atividades:

a) Gerenciamento e controle do processo verificagdo do Acordo de
Nivel de Servigco (ANS);

b) Recomendagdes de melhores praticas de verificagdo de
vulnerabilidades de seguranga da informacéo;
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c) Gerenciamento e controle do processo de faturamento do contrato
(billing);

d) Gerenciamento e controle do processo de otimizagdo dos custos
do contrato (FinOps);

e) Gerenciamento e controle do processo de atualizagao do Catalogo
de Servigos Disponiveis conforme necessidades de negdcio da
Contratante;

f)  Gerenciamento e controle do processo de monitoramento proativo

7.6.

1.7.

dos recursos computacionais alocados em regime 24x7x365 com
registro das falhas e providencias tomadas.

A equipe do BNB podera, a seu critério exclusivo, utilizar de outras fontes
de informacéo — que ndo as produzidas pela Contratada, para fins de
desenvolver outros mecanismos de verificacdo e afericdo dos
processos.

A Contratada devera providenciar, sem 6nus adicional para o BNB, todos
0S recursos tecnolégicos e humanos necessarios a fiel execucao dos
servicos de gerenciamento e operacao da Solucéo.

a)

b)

f)

g)

Atualizacdo e manutencao do catalogo de servicos disponivel dos
recursos e servicos de computacdo em nuvem conforme
necessidades de negocio da Contratante;

Gerenciamento e controle do processo de faturamento do contrato
(billing);

Gerenciamento e controle do processo de otimizacdo dos custos
do contrato (FinOps);

Realizar a configuracéo e o gerenciamento dos recursos alocados
considerando a categorizagdo por aplicacdo (aplicacao
gerenciada);

Atualizacdo e manutencao de toda a documentacao exigida pela
da Solucéo;

Automatizacdo do processo de gerenciamento dos recursos em
nuvem por meio de ferramentas de laC (Infraestrutura como
Caodigo).

Monitoramento proativo dos recursos alocados em regime
24x7x365 com registro das falhas e providencias tomadas.
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7.8.

7.9.

7.10.

7.10.1.

7.11.

7.12.

7.13.

7.14.

7.15.

h)  Implementar mecanismo de deteccéo e resposta de incidentes no
ambiente da aplicacdo gerenciada.

i) Execucdo de acbes preventivas e proativas com vistas a
otimizagdo e garantia da disponibilidade e eficiéncia da solugéo
gerenciada assim como elaboracdo de relatérios mensais com a
descrigcao de tais acoes.

As atividades inerentes aos servicos de gerenciamento e operacao
deverdo ser realizadas, prioritariamente, em horario comercial (das 8h00
as 18h00).

Devera ser fornecido a Contratante um relatério mensal onde devera
constar todos os incidentes e falhas ocorridos no periodo — de qualquer
natureza, com as informacdes relativas ao tempo de duracdo das
ocorréncias.

A Contratada deverd participar de reunido virtual com a equipe técnica
do BNB - com frequéncia minima mensal -, com o objetivo de esclarecer
duvidas e acatar eventuais ajustes sobre os processos e documentos
afetos a esse servico.

A Contratada devera participar da reunido com, no minimo, o preposto
do contrato e um analista de Billing e FinOps.

A Contratada devera assegurar a alta disponibilidade, a seguranca das
solucdes, o pleno funcionamento dos mecanismos de backup e de
recuperacédo de desastres.

A prestagao deste servico inclui a elaboracédo e disponibilizacédo, para o
BNB, de consultas e relatérios mensais com informacdes detalhadas
sobre as atividades desenvolvidas e resultados obtidos pelos perfis
profissionais dos itens 4 e 5.

A Contratada devera assegurar alta disponibilidade, seguranca e um
controle aprimorado de custos por meio de simulacbes e
estabelecimento automatico de limitadores de gastos conforme diretrizes
estabelecidas previamente pela Contratante.

Para a remuneracdo do servico de gerenciamento e operagao da
Solugao sera utilizada a métrica denominada USG — Unidade de Servigo
de Gerenciamento de Intermediacdo. Esta sera a unica métrica a ser
considerada para a remuneragcao desse Sservico.

Os servicos que abrangem a modalidade englobam atividades continuas
para a administracdo, execugao, operacao, monitoramento e otimizagéo
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8.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

dos recursos tecnoldgicos em nuvem conforme ja estabelecidos aqui e
no Anexo A — Acordos de Niveis de Servico (ANS) e Gestdo da
Solucéo e do Contrato.

REQUISITOS DO SERVIGO TECNICO ESPECILIZADO - INTEGRADOR
E PROVEDOR (ITENS 4 E 5)

O Servico Técnico Especializado — nas modalidades Integrador e
Provedor -, sera prestado sob demanda e tem por objetivo agregar valor
aos servicos dos itens 1 e 2.

A agregacdo de valor se dara pelo atendimento das necessidades do
BNB em relagdo ao uso, gerenciamento, interoperabilidade,
portabilidade e continuidade dos servigos disponibilizados pela Solugéo.

Os Servicos sob Demanda serdo organizados em projetos e serao
prestados por meio de Ordens de Servigo (OSS).

Poderé ser aberta mais de uma Ordem de Servigo para 0 mesmo projeto.

Uma mesma Ordem de Servico podera conter horas técnicas do
Integrador (item 4) e do Provedor (item 5), em proporcao que dependera
da necessidade de especializacdo técnica das atividades.

As atividades envolvem o estudo, analise, levantamento de informacdes,
desenho de arquitetura, documentacao, testes, implantacdo e migracao
de workloads.

Todos os recursos tecnoldgicos e humanos deverao ser providenciados
pela Contratada e Provedores envolvidos sem 6nus adicional para o
BNB.

N&o haverad obrigacdo de consumo minimo para a utilizacdo dos
Servigos Técnicos Especializados.

Durante a elaboragcdo da Ordem de Servico, o Integrador devera
participar de reunides virtuais destinadas ao alinhamento da demanda e
ao ajuste dos parametros da OS, incluindo escopo, prazo de conclusao
da OS e quantidade de horas técnicas necessarias. O Integrador devera
apresentar critérios objetivos para as indicacdes que propuser.

Para a mensuragdo da quantidade de horas técnicas necessarias para
a devida conclusédo das atividades da Ordem de Servico serdo
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8.11.

8.12.

8.13.

8.14.

8.15.

8.16.

8.17.

8.18.

8.19.

acordados entre Contratante e Contratada o prazo estimado para a
conclusdo da OS e os perfis profissionais necessarios para a
consecucao das atividades.

Todos os profissionais alocados deverdo ocupar o nivel sénior em seus
respectivos cargos profissionais.

O faturamento da Ordem de Servico serd apurado somente apos a
concluséo das atividades e emissdo do Emisséo do Termo de Aceitacao
do Servico sob Demanda (TASD).

A demanda do servico sera elaborada pela Contratante — com o0 apoio
da Contratada -, por meio de Ordem de Servico (OS) e dirigida ao
Integrador sem necessidade de aviso ou anuéncia dos Provedores.

As Ordens de Servico (OSs) serédo emitidas pela Contratante e conteréo
as informacfes de data de inicio, descricdo do servico, premissas e
requisitos para o servico, lista de atividades, entregas previstas, prazo
previsto (horas), quantidade de unidades de servico previstas e local de
execucao das atividades (fisico ou remoto).

O prazo previsto em horas, ou seja, o custo do Servico Técnico
Especializado, podera ser revisto uma vez para além ou aquém do
previsto inicialmente até o limite de 25% (vinte e cinco por cento) desde
gue aprovado previamente pelo BNB mediante justificativa apresentada
pelo Integrador.

Todas as Ordens de Servico deverdo ser acompanhadas por um
Gerente de Projetos designado pela Contratada que devera organizar,
detalhar, documentar, planejar e ser o interlocutor com o BNB para
acompanhamento das atividades definidas em cada OS.

O Gerente de Projetos devera utilizar o guia do PMBOK para as suas
atividades de acompanhamento das OSs.

A Contratante podera emitir Ordens de Servico complementar em caso
de necessidade de ajustes nas informacgfes contidas na Ordem de
Servigo original.

Com o intuito de manter o controle e melhor gestdo sobre o uso das
Ordens de Servico ao longo do contrato, a Contratada devera
disponibilizar portal online especifico para controle e gerenciamento,
devendo este portal, no minimo, dispor das seguintes funcionalidades:
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8.19.1. Apresentar uma pagina para abertura, onde devem ser inseridas todas

8.19.2.

8.20.

8.21.

8.22.

as informacdes necessarias para identificacdo da OS, bem como deve
permitir anexar arquivos complementares sobre a solicitacéo.

A pagina para abertura deve contar com campos para preenchimento
manual e campos com preenchimento automatico pelo sistema, sendo
exigido, no minimo, o seguinte conjunto de campos:

a) Numero do contrato;

b) Numero da OS;

c) Projeto;

d) Data e hora de abertura;

e) Nome do usuario que abriu a OS;

f)  Prazo previsto para a concluséo da OS;

g) Quantidade de horas técnicas do Integrador e Provedor;
h)  Quantidade maxima de horas previstas;

i) Descricao das atividades do projeto;

O Provedor devera providenciar, sem 6nus adicional para o BNB, todos
0S recursos tecnolégicos e humanos necessarios a fiel execucédo dos
Servicos.

O provedor se obriga a fornecer tempestivamente ao Integrador todas as
informacdes referentes as demandas das ordens de servico abertas pela
Contratante de modo a manter a plataforma de gestdo e monitoramento
de custos e os controles de acompanhamento e atendimento aos ANS
atualizados para, nesse ultimo caso, ratificar a aplicacdes de glosas,
guando ocorrerem, os devidos ajustes no faturamento e a validacao de
custos dos componentes.

De modo geral, os servigos deverdo atender, no minimo, as seguintes
atividades (rol ndo exaustivo):

8.22.1. Analisar a necessidade do Contratante.

8.22.2.  Definir a melhor solugcdo de infraestrutura que atenda a

expectativa do Contratante.

8.22.3.  Planejar e priorizar os MVPs, Sprints e Backlogs.
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8.23.

8.22.4.

8.22.5.

8.22.6.

8.22.7.

8.22.8.

8.22.9.

Executar as atividades planejadas.

Planejar e desenhar arquiteturas para solugcbes em nuvem,
observando fatores como resiliéncia, agilidade e seguranca, com
adocdo das melhores praticas de Tl, baseadas nas tecnologias
disponiveis no catalogo de servi¢os dos provedores e de acordo
com os objetivos definidos para cada projeto do Contratante.

Realizar a geréncia de eventos criticos, conforme requisitos
estabelecidos. Essa geréncia devera ser realizada por equipes
gualificadas em tecnologia de cloud, com maturidade em gestao
de projetos, governanca, sustentacdo e continuidade de
negocio.

Definir o melhor modelo de infraestrutura em nuvem para um
projeto &gil de desenvolvimento de solugbes por meio da
atuacdo de time multidisciplinar DevSecOps (especialistas em
arquitetura, banco de dados, rede, scrum, seguranca e sistemas
operacionais).

Realizar avaliacdo técnica e execucdo de procedimentos de
atividades demandadas.

Levantar as necessidades do Contratante quanto a definicdo do
escopo, esforco de trabalho e de entregas esperadas pelo
Contratante.

O Provedor devera definir, em conjunto com a Contratante, a arquitetura
mais adequada para a implantacdo ou migracédo de cargas de trabalho
propostas pelo BNB, e desenvolvé-la observando, no minimo, as
seguintes atividades (rol ndo exaustivo):

8.23.1.

8.23.2.

8.23.3.

8.23.4.

8.23.5.

Identificar as interacdes entre aplicacfes distintas.

Identificar os niveis de criticidade e a pretensdo de
disponibilidade das aplicacdes.

Identificar e avaliar as necessidades de integracdo e
conectividade da nuvem com o ambiente local (on premise) do
Contratante.

Aplicar questionario para levantamento de infraestrutura e
volumetria.

Desenhar e dimensionar a arquitetura das aplicacbes e
mensurar os custos da arquitetura proposta.
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8.23.6. Indicar as funcionalidades mais aderentes as aplicacoes.
8.23.7.  Elaborar relatorio baseado em critérios técnicos (desempenho,
gualidade, custos, entre outros) considerando 0s requisitos
estabelecidos e entregar as documentacdes, os desenhos das
arquiteturas para cada projeto.
8.23.8.  Apontar e justificar alternativas aos componentes nativos do

outro provedor, quando estes tiverem limitagdes.

8.24. Os servicos de gerenciamento de migracbes deverdo atender, no

minimo,

8.24.1.

8.24.2.

8.24.3.

8.24.4.

8.24.5.

8.24.6.

8.24.7.

as seguintes atividades (rol n&o exaustivo):

Planejar as migragdes para a huvem ou entre nuvens e seus
eventos por meio de andlise da documentacao arquitetural,
identificacdo dos atores, papéis e responsabilidades,
identificacéo de riscos, impactos e devidos tratamentos junto aos
times técnicos, estimar o esforco para execucao do evento e
estabelecer um plano de gestdo por meio de um cronograma de
atividades, além de acompanhar esses servicos.

Definir o escopo a ser trabalhado, analisar a arquitetura atual,
propor nova arquitetura ou arquitetura otimizada com as
tecnologias envolvidas, mapear as integracfes e interacdes
assim como os niveis de criticidade do negdcio e as janelas de
disponibilidade.

Realizar alinhamento entre 0s agentes e seus papéis,
responsabilidades e cronograma das atividades.

Estabelecer pontos de controle  periddicos para
acompanhamento da execucgdo, visando manter todos os
interessados informados do andamento das atividades.

Orquestrar as atividades prévias, correntes e posteriores ao
evento, tratando os desvios junto aos times de suporte e
fornecedores até a estabilizag&do do servico.

Avaliar o cumprimento dos objetivos estabelecidos na etapa
planejamento.

Disponibilizar ao Contratante relatorio de entrega.

8.25. Os servicos de engenharia e automacao deverao atender, no minimo, as
seguintes atividades (rol ndo exaustivo):
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8.25.1.  Estruturar um modelo de infraestrutura em nuvem para esteira
de entrega DevSecOps.

8.25.2.  Acompanhar um ciclo de vida de um projeto agil com time
multidisciplinar (DevSecOps) para organizar e padronizar a
esteira de entrega de cddigos.

8.25.3.  Planejar o numero de sprints e alocagao do time.

8.25.4.  Facilitar as cerimonias de detalhamento do backlog.

8.25.5.  Orquestrar a execug¢ao do backlog priorizado.

8.25.6.  Atualizar a Infraestrutura como Caodigo (laC) no repositorio do
projeto.

8.25.7.  Organizar a entrega de infraestrutura através de pipeline de
integracao e entregas continuas (CI/CD).

8.26. Paraarealizacao dos servicos relacionados aos itens 4 e 5, a Contratada

devera disponibilizar, conforme demanda, o0s seguintes perfis
profissionais (ou similares):

a)

b)

c)

d)

f)
g)
h)

j)

Cloud Enterprise Architect (Arquiteto de Nuvem Corporativa).

Cloud Infrastructure Architect (Arquiteto de Infraestrutura de
Nuvem).

Cloud Operations Engineer (Engenheiro de Operacfes em
Nuvem).

Cloud Security Architect (Arquiteto de Seguranca em Nuvem).

Security Operations Engineer (Engenheiro de Operacdes de
Seguranca).

Application Architect (Arquiteto de Aplicacao).
Application Developer (Desenvolvedor de Aplicacao).
DevOps Engineer (Engenheiro DevOps).

Cloud Practitioner (Analista de nuvem).

Machine Learning (ML) architect (Arquiteto de ML).
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8.26.1.

9.

9.1.

9.1.1.

9.1.2.

9.1.3.

9.14.

9.1.5.

9.1.6.

Artificial Intelligence (IA) architect (Arquiteto de 1A).
Analista de faturamento (Billing).
Especialista FinOps.

A comprovacao das certificacbes dos perfis profissionais devera ser
efetuada no rito inicial do processo de abertura da demanda (Ordem
de Servigo).

TREINAMENTO MULTINUVEM

Requisitos Gerais

O servico de Treinamento consiste em fornecer capacitacao
necessaria aos times do BNB, para entendimento das solu¢des, seus
componentes e sua operacionalizacdo dos recursos em nuvem do
provedor selecionado.

O treinamento devera ser ofertado em médulos que deverdo
corresponder ao curso oficial do provedor de nuvem, observando o
formato original do curso inclusive no tocante a ementa, material
didatico, carga horaria e requisitos de habilitacdo do instrutor.

Cada turma de treinamento sera especifica e dedicada as tecnologias
do provedor intermediado, devendo cobrir, no minimo, conceitos e
fundamentos de arquitetura, questdes de seguranca, alta
disponibilidade, escalabilidade, automacéo, técnicas e ferramentas de
diagndstico e resolucéo de problemas dos servicos de nuvem.

Os treinamentos deverdo ser ministrados diretamente por
profissionais credenciados pelo provedor de nuvem ou por empresa
parceira, devidamente credenciada como centro oficial de
treinamentos do provedor.

Os treinamentos dever&o ser ministrados de forma remota, utilizando
plataforma adequada que devera ser provida pelos responsaveis pelo
treinamento. Todos 0s custos de infraestrutura para a realizacdo dos
treinamentos sédo de responsabilidade do Integrador.

Os treinamentos ndo poderdo ser meramente expositivos. Devem
contemplar também o uso pratico da solu¢do em ambiente controlado
de laboratério (ndo podendo ser a mesma instancia do ambiente de
nuvem contratada).
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9.1.7. Os treinamentos devem ser apresentados preferencialmente em

9.1.8.

9.1.9.

9.1.10.

9.1.11.

9.1.12.

9.1.13.

9.1.14.

9.1.15.

lingua portuguesa, salvo entendimento diverso entre as partes. O
material didatico deve ser fornecido em formato preferencialmente
digital para todos os participantes com o contetdo abordado durante
o treinamento em lingua portuguesa ou, opcionalmente, em lingua
inglesa.

A Contratada sera responsavel pelo treinamento técnico relativo a
Solugéo, fornecendo instrutor devidamente habilitado e todo o
material  didatico necessario, incluindo apostilas, livros,
apresentacoes eletronicas, acesso a laboratérios virtuais etc.

Os treinamentos deverdao ser ministrados por instrutor(es)
certificado(s) na tecnologia ou servico de nuvem objeto do
treinamento. A comprovagao da capacitagdo do(s) instrutor(es) dar-
se-a com base na apresentacdo de certificacdo profissional
relacionada ao respectivo curso a ser ministrado, o que se devera na
apresentacao da ementa oficial dos treinamentos antes da realizacéo
de cada turma.

As apostilas, livros, apresentacfes e demais documentos utilizados
no treinamento deverao ser redigidos em portugués ou inglés.

O material didatico deveréa ser distribuido de forma individual a cada
um dos participantes em meio eletrénico em formato PDF (Portable
Document Format) ou Microsoft Word versdo 15.0 (Word 2013) ou
superior.

O BANCO tera a prerrogativa de gravar em video as aulas dos cursos
ministrados, tendo como destinatario exclusivo o BANCO. A gravacao
podera incluir a captura da interface de usuéario do computador usado
na aula para projecao de quadros e demonstragoes.

Toda documentacdo gerada para o Treinamento devera ser
disponibilizada para o BANCO, que passara a ser de sua propriedade.

Cada treinamento por turma sera avaliado pelos treinandos, nos
moldes atualmente aplicados no BANCO. A avaliagdo individual
devera cobrir aspectos da estrutura do treinamento, recursos de
laboratorio, plataforma do curso, material didatico, conhecimento e
didatica do instrutor.

O treinamento, cuja avaliacdo do instrutor do CONTRATADO for
inferior a 70%, devera ser reaplicado com a devida substituicdo do
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9.1.16.

9.1.17.

9.1.18.

9.1.19.

9.1.20.

9.1.21.

instrutor, caso o BANCO julgue necessario. Os custos decorrentes da
reaplicacéo do treinamento correrdo as expensas do CONTRATADO.

Cada turma tera até 8 (oito) participantes.

As turmas serdo exclusivas para o0 CONTRATANTE, portanto, ndo
havera outros participantes que ndo sejam da equipe técnica do
CONTRATANTE.

O treinamento devera ser ministrado em horario comercial, limitado a
no maximo 6 (seis) horas diarias.

O treinamento terd duracdo minima de 12 (doze) horas e maxima de
48 (quarenta e oito horas).

Ao final de cada turma, cada aluno devera receber um certificado de
conclusao.

Temas dos Treinamentos (rol ndo exaustivo):

a) Viséo geral dos servigcos de nuvem publica;

b) Conceitos e fundamentos de arquitetura de nuvem do provedor;
c) Otimizagéo da arquitetura de computagcéo em nuvem;

d) Conceitos e fundamentos de servicos de computacdo, rede,
armazenamento e seguranca no ambiente de nuvem,

e) Implementacdo de servicos de computacdo, rede,
armazenamento e seguranca no ambiente de nuvem,

f)  Conceitos e fundamentos de alta disponibilidade,
escalabilidade/elasticidade e automacdo em nuvem.

g) Implementacdo de servicos de alta disponibilidade,
escalabilidade/elasticidade e automacéo de servicos em nuvem,;

h) Gerenciamento de storage e backup;

)] Gerenciamento do crescimento da infraestrutura e do
armazenamento em um ambiente de nuvem,;

)] Conceitos e fundamentos de monitoramento, diagndstico e
resolucao de problemas dos servigos de nuvem;
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k) Implementacdo e uso de ferramentas de monitoramento,
diagnostico e resolucéo de problemas dos servigos de nuvem;

[)  Viséo geral das APIs e Interfaces— nativas, linha de comando,
portal, SDKs, entre outras— para acesso aos servi¢os da nuvem
publica;

m) Instalacédo, criacdo e execucao de container;

n) Visao geral dos mecanismos de gestdo de acessos e
identidades para acesso a recursos e servicos da nuvem publica;

0) Conceitos de gestdo de nuvem (operacional e de custos);

p) Configuracdo e operagcdo de plataforma de gestdao de nuvem
(operacional e de custos);

g) Provisionamento de servigos em nuvem;

r)  Administracdo de topologias de aplicacbes em ambientes em
nuvem;

s) Cognitive Services e Inteligéncia Artificial,
t)  Configuracao de Ferramentas de Analytics e BI;
u) DevOps e DevSecOps;

v)  Seguranca da Informacéo;

10. REQUISITOS DO SERVIGCO GERENCIADO DE CONECTIVIDADE - CSP

10.1.

10.2.

<~ BNB

A contratacdo da quantidade de enlace das Unidades de Servigcos de
Conectividade - USC’s previstas, se faz necessaria com o intuito de
evitar que o mal desempenho para 0O acessO aosS recursos
computacionais baseados nas nuvens publicas seja um entrave para o
uso efetivo e eficiente dos servicos que necessitem de maior
disponibilidade e menores laténcias.

A contratada deve fornecer enlace fisico/logico privado, dedicado e
escalavel (com velocidade que pode ser majorada, dependendo da
necessidade) partindo do datacenter do contratante para até 04 (quatro)
provedores de servicos de computacdo em nuvem publica situados no
Brasil, possibilitando conexdes de alta performance entre sua nuvem
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10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

10.14.

privada e os datacenters dos provedores que compdem a Solucdo
ofertada.

A Contratada devera oferecer um servico que possibilite uma conexao
direta entre o provedor de nuvem e a infraestrutura de rede local do
Contratante, seja em datacenter préprio em Fortaleza ou em servigos
contratados de colocation em datacenters da mesma regido (Fortaleza-
Ce), a critério da contratada;

Os enderecos de instalacao dos links na infraestrutura de rede local dos
DataCenters do BANCO, estéo localizados no seguinte endereco:

* Av. Dr. Silas Munguba, 5700 - Passaré, Fortaleza - CE, 60810-670 - Centro
Administrativo do Banco do Nordeste;

A Contratada devera fornecer o servico de comunicacao dedicada do
provedor de nuvem, incluindo servicos que necessitem de operacoes de
conectividade do datacenter parceiro que hospeda o provedor de nuvem,
para o completo estabelecimento da comunicacdo dedicada até um dos
datacenters do CONTRATANTE;

Deveréa permitir estender a infraestrutura existente em uma rede virtual
na nuvem. A comunicacdo na conexdo estendida devera utilizar
enderecos privados IPv4 (RFC 1918) e IPv6;

Devera permitir a propagacao do roteamento da rede virtual criada no
ambiente do provedor de nuvem para a rede local existente no
datacenter indicado pelo CONTRATANTE;

Devera permitir comunicacdes de no minimo 1Gbps, escalavel até
10Gbps.

Devera possuir suporte a BGP e OSPF;
Devera possuir suporte a Camada 3;
Devera permitir conectividade de rede redundante;

Devera possuir deteccdo de encaminhamento bidirecional(BFD) para
deteccéo de falhas no caminho entre redes;

Devera permitir utilizar MACsec (padrao IEEE 802.1AE) para proteger
conexdes de rede para rede na Camada 2;

Os servicos deverdao obedecer rigorosamente as normas e
recomendacdes em vigor, elaboradas por orgaos oficiais competentes
ou entidades autdonomas reconhecidas na area a exemplo da ABNT,
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10.15.

10.16.

10.17.

10.18.

10.19.

ANATEL e entidades de padrbes reconhecidas internacionalmente tais
como ITU (International Telecommunication Union), ISO (International
Standardization Organization), IEEE (Institute of Electrical and
Electronics Engineers), EIA/TIA (Electronics Industry Alliance and
Telecomumnication Industry Association).

Tabela de Velocidades

200Mbps 200Mbps

300Mbps 300Mbps
1Gbps 1Gbps

5Gbps 5Gbps

10Gbps 10Gbps

Tabela 5 - Tabela de velocidades

Diagrama de Conexdo — Exemplo para 1 conexdao 10Gbps com o
Provedor Azure

BNB DC1
< >
BNB DC2 <M> “
Circuitos fisicos Circuito Virtual

A Contratada devera fornecer o servico de comunicacao dedicada do
provedor de nuvem por meio de uma plataforma centralizada de
interconexdo e conectividade, operada em datacenter parceiro
especializado e homologado pelos Provedores para tal servico, a qual
atuara como ponto neutro de interligacdo entre os datacenters do
CONTRATANTE e os provedores de nuvem publica

A prestagédo do servico pela CONTRATADA inclui o fornecimento de
meios de comunicacgéo, equipamentos (roteador, modem, entre outros),
instalacdo, configuragdo, manutencdo (preventiva e corretiva),
operagcdo, monitoracdo e gerenciamento para a boa execucao dos
servicos especificados;

A prestacdo do servico pela CONTRATADA incluir a instalagdo dos
equipamentos (modem e CPE’s) e enlace nas dependéncias dos
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10.20.

10.21.

10.22.

10.23.

10.24.

Datacenters do BANCO, nos locais a serem oportunamente informados
pelo BANCO, assumindo todos o0s custos e quaisquer outras
responsabilidades decorrentes de condi¢cdes especiais de instalacao que
porventura 0S mesmos possam exigir;

Caberd a CONTRATADA realizar a configuracdo, o gerenciamento
proativo compartilhado e a manutengao, tanto da porta de entrada no
“backbone” das nuvens publicas como do ponto de acesso instalado nas
dependéncias da CONTRATANTE, até as portas LAN de seus CPE’s,
nao sendo permitido qualquer tipo de acesso ou alteragdo nos
equipamentos das redes de dados locais pertencentes a
CONTRATANTE;

A conexdo dedicada deve ser totalmente compativel com as nuvens
publicas, a exemplo de, no minimo: “Microsoft ExpressRoute”, “IBM®
Cloud Direct Link”, “Amazon Web Services® Direct Connect”, “Google®
Cloud Partner Interconnect” e “Oracle® Cloud |Infrastructure
FastConnect”, sem bloqueio de qualquer tipo de trafego entre o

CONTRATANTE e as nuvens publicas ofertadas na solucao;

A CONTRATADA devera permitir a ativagcdo dos servicos de
comunicacdo com os provedores de nuvem sob demanda, ou seja,
ativando o circuito virtual inicial conforme solicitado pelo BANCO,
permitindo a alteracdo deste circuito para outras nuvens publicas da
Solucao;

A CONTRATADA devera permitir a alteracdo de largura de banda do
circuito virtual, com cada uma das diferentes nuvens publicas, sob
demanda, permitindo ajustar a velocidade de 200Mbps a 10Gbps,
conforme disponibilidade de cada provedor de nuvem;

A CONTRATADA devera garantir o isolamento do trafego de dados do
Banco, que devera ser totalmente segregado do trafego de dados de
demais clientes da CONTRATADA;

200Mbp

S R

300Mbp _ Mes

7 s Prestaca 36

—————— ode

1Gbps Servigo

5Gbps

10Gbps
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